POLITICA DE SEGURANGA DA INFORMAGCAO

Este documento estabelece a politica e os principios que norteiam a seguranca da informagdao no GRUPO
BONSUCESSO.

O seu objetivo é assegurar que as informacgdes da organizacdo estdo sendo tratadas de forma adequada
para a garantia dos critérios de Confidencialidade, Integridade e Disponibilidade. Além disso, descreve a
conduta considerada adequada para o manuseio, controle e protegao das informagdes contra destruigao,
modificag¢do, divulgacdo indevida e acessos ndo autorizados, acidentais ou intencionais.

A Politica de Seguranca abrange todos os usuarios cadastrados na base dados da rede computacional do
Grupo Bonsucesso. Os detalhamentos das diretrizes aqui dispostas serdo objetos de normas,
procedimentos e instrugdes de trabalhos especificos, compondo o Modelo de Gestdo de Seguranca da
Informacao.

REFERENCIA
NBR ISO/IEC 17799 (Cddigo de pratica para a gestdo da seguranga da informagdo) homologada pela ABNT,
em agosto de 2005;

Disposig¢oes Iniciais
Esta Politica de Seguranca da Informacgdo destina-se aos usudrios cadastrados na base dados da rede
computacional do Grupo Bonsucesso e devera ser observada por todos.

A seguranga da informagdo é aqui caracterizada pela preservagéo dos sequintes principios:
e Confidencialidade — é a garantia de que a informacdo é acessivel somente por pessoas com acesso

autorizado;
® Integridade — é a salvaguarda da exatiddo e completeza da informacdo e dos métodos de
processamento;

e Disponibilidade — é a garantia de que os usuarios autorizados obtenham acesso a informacgdo e aos
ativos correspondentes, sempre que necessario.

POLITICAS
As seguintes Diretrizes integram a Politica de Seguranca da Informacao:

A informacgdo pertence a organizagao:

“Toda informacdo gerada, adquirida ou processada pelo Grupo Bonsucesso é de sua exclusiva propriedade.
Deve-se obter prévia autorizacdo da geréncia imediata para a saida de documentos em meios fisicos ou
eletrdnicos da Instituicdo, bem como notebooks ou qualquer outro equipamento eletrénico que
contenham informagdes criticas do Grupo Bonsucesso.”

Seguranga orientada ao negdcio:

"As a¢Oes de seguranca serdo planejadas e aplicadas de acordo com a avaliagdo dos riscos para o negécio
do Grupo. A disponibilidade, uso, acesso e protecdo das informacgdes e seus recursos devem ocorrer
sempre de forma a preservar a continuidade e a competitividade do negécio do Grupo Bonsucesso.”

Propriedade da informacdo:

"Toda informacgdo armazenada nas dependéncias do GRUPO BONSUCESSO é considerada patriménio do
Grupo, sendo usada exclusivamente em seu interesse e devendo estar adequadamente protegida, em
qgualquer que seja 0 meio de armazenamento, contra violagao, alteragao, destrui¢dao, acesso ndo autorizado
e divulgacdo indevida. Os responsaveis por seu armazenamento, que guarda e manusea, responderao por
sua integridade, uso ou divulgacdo."

Classificagdo da informacgao:
"Cada usuadrio terd acesso as informacgdes necessarias ao seu trabalho, respeitando os conceitos de

Confidencialidade, Integridade e Disponibilidade.”

Responsabilidade:



"Cada usuario é responsavel pela seguranca dos ativos e das informacgdes que estejam sob sua custddia e
por todos os atos executados com sua identificagcdo de acesso. Qualquer que seja sua forma, a identificagdo
serd pessoal, intransferivel e permitira de maneira clara e indiscutivel o seu reconhecimento."

Menor privilégio:
"0 usuario terd acesso somente a ativos de informagdo que componham o imprescindivel para o total
desenvolvimento do seu trabalho."

Recursos computacionais:

“Os recursos computacionais disponibilizados pelo Grupo Bonsucesso devem ser utilizados apenas para o
desenvolvimento de atividades relacionadas ao negdcio da organizagdo, sendo vedada a sua utilizagdo para
qualquer outra finalidade.”

Disposi¢oes Finais
O descumprimento da Politica de Seguranca da Informag&o acarretara a aplicagdo de penalidades.



